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1. Introduccion

Un Prestador de Servicios de Certificacion (PSC), por definicién, son las personas juridicas nacionales o
extranjeras, publicas o privadas, que otorguen certificados de firma electrdnica, sin perjuicio de los demas
servicios que puedan realizar, que expresamente actlia como tercera parte de confianza entre las personas o
instituciones que participan en un acto de identificacion, autenticacion, firma y gestién documental, utilizando
certificados de firma electronica.

TSP SpA posee dos instrumentos para regular la prestacion de sus servicios de certificacidn, los cuales son la
“CP” o las Politicas de Certificacion y la “CPS” o Declaracion de Practicas de Certificacion, definidos a
continuacion.

Politica de Certificacién (CP) es el conjunto de reglas de alto nivel, que definen los alcances de uso y aplicacién
de un certificado en un ecosistema de plataformas electrdnicas, con requisitos de seguridad y utilizacién
comunes, es decir, en general una CP o Politica de Certificacion define la funcionalidad del Certificado de Firma
Electronica Avanzada para determinadas aplicaciones que exigen requisitos de seguridad y formas de usos.

La Declaracién de Practicas de Certificacion (CPS) es definida como un conjunto de practicas adoptadas por una
Autoridad de Certificacion para la emision de certificados. En general contiene informacidn detallada sobre su
sistema de seguridad, soporte, administraciéon y emisién de los Certificados, ademas sobre la relacién de
confianza entre el Titular o Tercero que confia y la Autoridad de Certificacion. Pueden ser documentos
absolutamente comprensibles y robustos, que proporcionan una descripcidén exacta de los servicios ofertados,
procedimientos detallados de la gestidn del ciclo vital de los certificados.

Estos conceptos de Politicas de Certificacion y Declaracion de Practicas de Certificacion son distintos, pero aun
asi es muy importante su interrelacion.

Una Declaracion de Practicas de Certificacidn detallada no forma una base aceptable para la interoperabilidad
de Autoridades de Certificacion. Las Politicas de Certificacion sirven mejor como medio en el cual basar
estandares y criterios de seguridad comunes. En definitiva, una Politica define “qué” requerimientos de
seguridad son necesarios para la emisién de los certificados. La Declaracion de Practicas de Certificacion nos
dice “cdmo” se cumplen los requerimientos de seguridad impuestos por la Politica.
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1.1. Alcance

Detallar las condiciones de prestacidon de servicios de TSP SpA, para la emision de sus certificados de Firma
Electronica Avanzada (FEA).

1.2. Glosario

. PSC: TSP SpA, constituida legalmente como Trust Service Provider SpA, RUT 76.467.322-0
e Representacion Digital: Es un documento representado en forma binaria, sin hacer referencia a su medio
de almacenamiento o soporte, susceptible de ser firmado electrénicamente.

e Documento Electrénico: Es toda representacion digital que dé testimonio de un hecho, una imagen o una
idea.

e Firma Electrénica Avanzada: El sustituto digital de la firma oldgrafa que permite al receptor de un
documento digital, verificar con certeza la identidad proclamada por el emisor del mismo, mantener la
integridad del contenido del documento digital transmitido e impedir al signatario desconocer la autoria
del documento digital o repudiarlo en forma posterior.

e Certificado de firma electrdnica: Es un documento digital firmado y emitido electronicamente por un
Prestador de Servicios de Certificacidn, que asocia una clave publica con su titular durante el periodo de
vigencia del certificado y que, debidamente almacenado y publicado en un repositorio o registro publico
electrénico, se utiliza como referencia para acreditar la identidad digital del usuario o titular, que es titular
de dicha clave, junto a sus datos de identificacion, utilizando sistemas que garanticen la seguridad técnica y
criptografica de los procesos de certificacion.

e Titular: Es la persona que actiua en nombre propio o en el de otra persona natural o juridica la que
representa, y que, habiendo obtenido previamente un certificado digital de un Prestador de Servicios de
Certificacion debidamente acreditado ante el Servicio, tiene la capacidad de firmar un documento digital.

e Tercera parte interesada: cualquier persona que reciba documentos firmados por el titular, utilizando un
certificado digital emitido por la PSC, o que desee validar una firma electronica emitida por la PSC.

e C(Clave Privada: Es aquella que se utiliza para firmar electrénicamente, utilizando un criptosistema
asimétrico seguro.

e Clave Publica: Clave que es publicada y que al ser incorporada en un certificado digital validamente emitido
y almacenada en un repositorio, es utilizada para verificar las firmas electrdnicas, basadas en su
correspondiente o correlativa clave privada.

e  Criptosistema Asimétrico Seguro: Es un método criptografico que utiliza un par de claves compuesto por
una clave privada utilizada para firmar electrénicamente y su correspondiente clave publica, utilizada para
verificar esa firma electronica, de forma tal que, con las longitudes de claves utilizadas, sea
computacionalmente no factible tanto obtener o inferir la clave privada a partir de la correspondiente
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clave publica como desencriptar aquello que ha sido encriptado con una clave privada sin la utilizacién de
la correspondiente clave publica.

1.3. Antecedentes

El modelo de Confianza adoptado por TSP SpA se basa principalmente, en implementar una infraestructura de
confianza basada en PKI (Public Key Infrastructure). Esta PKI utiliza tecnologia estandar y segura basada en
certificados compuestos de un par entre llave publica y llave privada.

El modelo de Confianza de TSP SpA se basa en el tercero que confia (Trusted Third Party). Esto hace que un
tercer elemento, ya sea, persona, empresa o aplicacion pueda confiar en otra sin necesidad que la conozca.

La Confianza se basa en la identificacidn, autenticacion, integridad, privacidad y no repudio, por lo tanto, es
necesario que el tercero que confia tenga la certeza de que el usuario es la persona que dice ser y que su
identidad ha sido comprobada fehacientemente.

Por otro lado, es necesario que el tercero que confia tenga la certeza de que la informacidn que recibe no ha
sido modificada por ningun tercero, ya que esto podria generar una consecuencia juridica para el tercero que
confia.

La privacidad es una caracteristica que permite al tercero que confia, tener la certeza de que la informacion
recibida sélo puede ser leida por la persona autorizada, ya que de lo contrario, podria ser modificada por un
tercero, generando una consecuencia juridica.

2. Obligaciones y responsabilidades

2.1. Obligaciones

2.1.1. PSC (TSP SpA)

a) Cumplir con las obligaciones establecidas en la Ley 19.799, Decreto Supremo 181/2002 del Ministerio
de Economia, Fomento y Turismo y normas técnicas dictadas.

b) Delegar la funcion de autoridad de registro en entidades de su confianza, asumiendo la
responsabilidad por su cometido en el desarrollo de dicha funcién.

c) Configurar y mantener un Registro de Acceso Publico de Certificados, con informacion del estado de
éstos (vigente, suspendido o revocado), siempre en cumplimiento con las disposiciones de la ley N2
19.628, sobre Proteccion de la Vida Privada.

d) Notificar al titular de la emisidn, revocacidn o suspensidn de sus certificados.

e) Realizar esfuerzos razonables para comunicar a los titulares cualquier hecho conocido por TSP SpA que
pueda afectar la validez del certificado.

f)  Garantizar la confidencialidad y reserva de los antecedentes de los solicitantes, en cumplimiento de la

Ley N° 19.628 y el Art. 12 de la Ley N° 19.799.

Mantener canales de atencidn al usuario para la recepcién de solicitudes, consultas y reclamos.

Publicar en sus sitios de dominio electrénico las resoluciones de la Entidad Acreditadora que le afecten

directamente.

> a
= —

2.1.2. CA (Autoridad Certificadora)
a. Cumpliry respetar los procedimientos técnicos de esta CPS para emitir certificados.
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a)

h)

Ejecutar técnicamente la aprobacién o rechazo de certificados solicitados y gestionados por las
Autoridades de Registro, conforme a lo establecido en el presente documento.

Apoyar la emisidn de certificados con las tecnologias que permitan el resguardo de las llaves privadas
de los titulares.

Poner a disposicion técnica de los usuarios los certificados que componen la(s) cadena(s) de confianza
de TSP SpA.

2.1.3. Autoridad de registro (AR)

Comprobar fehacientemente la identidad de los solicitantes de un certificado de conformidad al
procedimiento establecido en esta CPS, y en la Politica de Certificacion (CP).

Registrar y custodiar por 6 afios los antecedentes, requeridos a los solicitantes, que sirvieron de base
para la emision de los certificados, de conformidad con los requisitos establecidos en la Politica de
Certificacion (CP) y en especial en el articulo 12 letra b) de la Ley N219.799.

Aprobar o rechazar las solicitudes de emisidn de certificados.

Entregar al titular su certificado almacenado en un dispositivo criptografico e-token.

Aplicar medidas de seguridad adecuadas y suficientes para salvaguardar la llave privada del titular, al
momento de generacion del certificado.

Llevar a cabo cualquier otra funcién que le corresponda, a través del personal que sea necesario en
cada caso, conforme se establece en esta CPS.

Obtener la aceptacion en forma inequivoca de los términos y condiciones del servicio por parte del
solicitante.

Prestar cualquier otro servicio que la PSC (TSP SpA) le solicite.

Todas las actuaciones indicadas en las letras anteriores, las realiza la Autoridad de Registro por cuenta y riesgo
de la PSC (TSP SpA).

a)
b)
c)

2.1.4. Obligaciones del titular

Solicitar la emisidn del certificado aceptando los términos y condiciones descritos en esta CPS.

No revelar la clave privada ni el cédigo de activacién (PIN) del certificado.

Pagar las tarifas convenidas por concepto de los servicios de certificacidn, ain cuando no se ocupen
los certificados emitidos.

Una vez emitido el certificado se obliga a:

a) Aceptar el certificado. Se entiende que un certificado es aceptado por el titular cuando:
i. Haya sido emitido por TSP SpA, aun cuando el certificado no haya entrado en vigor por
contener una fecha de inicio de operacién posterior a su fecha de emision.

ii. No se haya formulado un reclamo por error o inexactitud en la emisién al momento de su
recepcion.

iii. Se haya utilizado la clave de confirmacidon comunicada por TSP SpA para retirar el
certificado, se haya instalado éste en el dispositivo de generacion y almacenamiento de
firma o haya sido utilizado por el titular.

b) Comunicar a TSP SpA cualquier error o inexactitud en el certificado que reciba. Si no lo hace al
momento de su recepcidn todas las declaraciones se tendran por verdaderas.

PO02 — DECLARACION DE PRACTICAS DE CERTIFICACION - FIRMA ELECTRONICA AVANZADA
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Usar los datos de creacidn de firma asociados al certificado para fines legales y autorizados, de
conformidad con lo previsto en la Ley 19.799, esta CPS y en la Politica de Certificacidn (CP).
Utilizar correctamente el certificado.

Ser un usuario final, y no usar el certificado para actuar como certificador de firma electrénica.
Comunicar inmediatamente a TSP SpA y/o a una autoridad de registro el compromiso, pérdida,
hurto, robo, acceso no autorizado o extravio, falsificacion de sus datos de creacion de firma o
certificado o cualquier circunstancia que pudiera ser causal de suspension o revocacion de un
Certificado.

Comunicar la pérdida o destruccién del eToken utilizado para el almacenamiento de los datos de
creacién de firma.

Custodiar los datos de creacidn de firma, tomando precauciones razonables para evitar su
pérdida, modificacion y uso no autorizado.

Solicitar la suspension o revocacion del certificado cuando se presente alguna de las causales
indicadas para este efecto.

No usar los datos de creacion de firma una vez que el certificado haya expirado o haya sido
solicitada la suspensién o revocacion.

Destruir los datos de creacién de firma en caso de que TSP SpA asi se lo solicite y haya sido
revocado previamente el certificado.

2.1.5. Obligaciones de las terceras partes interesadas
Las terceras partes interesadas que decidan en forma libre y espontanea confiar y usar los certificados emitidos
por la PSC (TSP SpA), se obligan en forma previa a:

a)

Verificar la validez del certificado mediante una consulta al registro de acceso publico de
certificados.

Verificar la firma del titular

Comprobar cualquier limitacion funcional que incorpore el certificado.

Validar el uso de certificado para propdsitos autorizados de conformidad con la legislacion
vigente.

2.1.6. Obligacion generales
Los usuarios de los servicios de certificacion de TSP SpA se obligan a conocer y aceptar los términos,
condiciones y limites contenidos en esta CPS y en la Politica de Certificacién (CP), los que en conjunto con la
normativa vigente regulan la prestacidn de los servicios de certificacién de firma electrénica avanzada.

2.2. Responsabilidades
2.2.1. PSC (TSP SpA)

1. Emitir los certificados cumpliendo todas las exigencias establecidas en esta CPS y de
conformidad con la informacidn proporcionada por el titular.

2. Que el certificado no contenga errores de transcripcién de los datos proporcionados por

el titular durante el proceso de comprobacion de la identidad.

Que la informacién incluida o incorporada por referencia en el certificado sea exacta.

Publicar el certificado en el registro de acceso publico de certificados.

5. La aplicacién correcta del procedimiento empleado.

W
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TSP SpA no serd responsable por ningun dafio o perjuicio actual o futuro, directo o indirecto, previsto o
imprevisto, emergente o lucro cesante, pérdida de datos u otros, debidos, ocasionados o conectados con el uso
indebido, no uso, uso tardio de certificados, ain cuando TSP SpA hubiera sido advertido de la posibilidad de
produccion de tales dafios.

TSP SpA no sera responsable del uso indebido o incorrecto de los certificados, sus datos de creacion de firma o
los PIN con que los dispositivos de almacenamiento de éstos son protegidos.

2.2.1.1. Limitacién de responsabilidad
Las responsabilidades que afectan la operacion de TSP SpA se encuentran limitadas a lo establecido en el
articulo 14 de la Ley 19.799. En relacion con esto, la PSC declara expresamente que no realizard ni soportara la
homologacidn de certificados de firma electrénica emitidos por otros prestadores.

En todo caso, la responsabilidad de TSP SpA cualquiera sea la naturaleza de la accion o reclamo y salvo que
medie dolo o culpa grave atribuible a TSP SpA, quedara limitada como maximo al monto correspondiente a UF
5.000 (cinco mil unidades de fomento), monto asegurado de conformidad con lo dispuesto en el articulo 14 de
la Ley 19.799 y el Decreto supremo 181, de 2002, del Ministerio de Economia, Fomento y Turismo. La actividad
de certificacion de TSP SpA se encuentra limitada al ciclo de vida del certificado, esto es los procesos asociados
a la solicitud del certificado, el registro del solicitante, la firma y emision del certificado, la publicacion y archivo
de éste y la revocacidn y suspension del certificado.

2.2.1.2. Fuerza mayor
TSP SpA no sera responsable por dafios, pérdidas o perjuicios que provengan de incumplimientos en el
desarrollo de la actividad de certificaciéon de firma electronica y que sean atribuibles a circunstancias
constitutivas de caso fortuito o fuerza mayor, dolo o culpa grave de la PSC.
Las obligaciones de TSP SpA afectadas por el caso fortuito o la fuerza mayor se suspenderan por el periodo de
tiempo que dure el hecho que lo motivé.

Para los efectos de esta CPS se entendera por caso fortuito o fuerza mayor lo dispuesto en el articulo 45 del
Cddigo Civil, lo que incluye guerras, desastres naturales, estallidos sociales, pandemias, paros, huelgas o
suspension de labores de sus contratistas o subcontratistas, sin que esta enumeracidn sea taxativa.

2.2.2. Autoridad de registro (AR)

a) Comprobar la identidad del solicitante de acuerdo con esta CPS y la Politica de Certificacidn (CP).
b) Registrar y custodiar los antecedentes requeridos a los solicitantes que sirvieron de base para la
emisién de los certificados, de conformidad con los requisitos establecidos en la Politica de

Certificacion (CP).
c) Realizar con la diligencia y el debido cuidado las funciones que conforme a esta CPS le
correspondan como Autoridad de Registro o que TSP SpA le solicite.

2.2.3. Titular

a) Laveracidad de la informacidn entregada a TSP SpA y/o la autoridad de registro al momento de
solicitar un certificado.

b) Que todas las declaraciones que realizé al momento de solicitar el certificado son verdaderas.

c) Pagar la tarifa asociada al certificado solicitado.

d) Que todas las menciones contenidas en el certificado son verdaderas.

e) Mantener bajo su custodia y exclusivo control su certificado de FEA.
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2.2.4. Usuario
El Usuario que confia y usa libre y espontdaneamente un certificado asume la responsabilidad y riesgos
derivados de la aceptacién de dicho certificado, cuando no haya realizado en forma previa los pasos necesarios
para la verificacion de su validez de acuerdo con esta CPS.

2.3. Ley aplicable
2.3.1. Ley aplicable
Esta CPSy la Politica de Certificacién (CP) cumplen con las obligaciones establecidas por la Entidad Acreditadora
y los requerimientos descritos en la “Guia de Evaluacién Procedimiento de Acreditacion de Prestadores de
Servicios de Certificacion” — EA-103 Versidn 2.1, en la ley 19.799 de 2002, ley 20.217 de 2007 y el Decreto 181
de 2002, que reglamenta la citada ley modificacidn del Decreto 181 de 2012.

2.3.2. Separacion y divisibilidad de clausulas
En el evento que alguna disposicién contenida en esta CPS o en las Politicas de Certificacion (CP) sea declarada
nula, inoponible o cualquier otra causa de ineficacia juridica, se deja constancia que dicha declaracion sélo
afecta la norma en particular, dejando vigente en su integridad el resto del documento.

2.3.3. Limitacidn de uso de certificados
Se deja constancia de que los certificados no son medios de pago, sino que su finalidad es identificar a una
persona en un sistema de redes abiertas o cerradas. No obstante, los certificados regidos por esta CPS pueden
ser utilizados en operaciones que importen érdenes de pago o transferencias de dinero.
No se permite un uso del Certificado contrario a:

a) Lanormativa chilenay los convenios internacionales ratificados por el Estado chileno.
b) Lo establecido en esta CPS, en la Politica de Certificacidn (CP) y en los contratos que se firmen
entre TSP SpA o sus autoridades de registro y el titular.

Los certificados TSP SpA no podran ser alterados y deberan utilizarse tal y como son suministrados por TSP SpA.

2.4. Tarifas
El solicitante se obliga a pagar a TSP SpA y/o a las Autoridades de Registro las tarifas establecidas para los
certificados cuya emisidn se solicite.
El costo por la emisidn o renovacion de los certificados seran puestos a disposicion de los solicitantes en
www.firma.digital, donde se podrdn establecer promociones especiales, ofertas o similares que modifiquen las
tarifas previamente establecidas.

2.5. Publicaciones y repositorio
TSP  SpA mantiene permanentemente a disposicion de cualquier interesado esta CPS en
https://www.firma.digital/cps-fea

La informacion respecto al estado de vigencia de los certificados emitidos por TSP SpA se encuentra disponible
en el registro de acceso publico de certificados, al que se puede acceder desde
https://psc.firma.digital/#consulta
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El registro de acceso publico de certificados se actualiza de acuerdo con las siguientes reglas:

a) Lainformacion relativa a los certificados es publicada en el mismo momento en que éstos son
emitidos.

b) Lainformacion relativa a la revocacién de los certificados es publicada dentro de un plazo que no
puede exceder de 24 horas laborales (entre 9:00 y 18:00 horas), contada desde la solicitud de
revocacion.

c) Lainformacidn relativa a la suspensidn de los certificados es publicada en el mismo momento en
que ésta es solicitada a través del servicio OCSP, y se hara efectiva en la proxima publicacidon de la
CRL correspondiente.

2.6. Seguridad de los sistemas informaticos
La seguridad de los sistemas informaticos es continuamente revisada y mejorada tanto por equipos internos
como por proveedores externos competentes en el campo de la seguridad informatica. Lo anterior con el
objetivo de dar cumplimiento a lo dispuesto en los requisitos de seguridad en los dominios PS01 al PS07, que
determinan los niveles de seguridad que dispone el PSC.

2.7. Proteccion de datos personales

La informacion de los titulares de certificados es de caracter confidencial, salvo la contenida en el certificado
digital, a la cual se podra acceder mediante un registro de acceso publico de certificados, en el que quedara
constancia de los emitidos y los que queden sin efecto, en los términos sefialados en el reglamento. A dicho
registro podra accederse por medios electrénicos de manera continua y regular. Para mantener este registro, el
certificador podra tratar los datos proporcionados por el titular del certificado que sean necesarios para ese
efecto, y no podra utilizarlos para otros fines. Dichos datos deberan ser conservados a lo menos durante seis
afios desde la emisidn inicial de los certificados. En lo restante se aplicaran las disposiciones de la ley N.2
19.628, sobre Proteccion de la Vida Privada y lo relativo al Titular en su rol de consumidor, las disposiciones de
la ley N.2 19.496, Sobre Proteccidén a los Derechos de los Consumidores.

2.8. Derechos de propiedad intelectual e industrial

Pertenece a TSP SpA, en forma total y exclusiva, la propiedad intelectual e industrial de las obras creadas,
desarrolladas o modificadas para la prestacion de los servicios de certificacion. Se prohibe, por tanto, cualquier
acto de reproduccion, distribucion, comunicacion publica y transformacion de cualquiera de los elementos que
son titularidad exclusiva del PSC sin la autorizacion expresa por su parte.

Los titulares no podran hacer uso del nombre, marca o logo de Firma.Digital para efectos de publicidad o
cualquiera otro, sin perjuicio de poder pactar especialmente, de acuerdo al tipo y alcances de difusion,
condiciones diversas con TSP SpA, mediante un acuerdo escrito.
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3. Identificacion y Autenticacion

3.1. Solicitud de certificado
La identificacion de los solicitantes se realiza de conformidad con las normas y procedimientos establecidos en
esta CPSy la Politica de Certificacidn (CP) vigente.

La solicitud de un certificado de firma electrénica avanzada debera realizarla el solicitante compareciendo en
forma personal y directa a las oficinas de la autoridad de registro de TSP SpA.

3.1.1. Validacion de identidad del solicitante

La comprobacion fehaciente de la identidad del solicitante de firma electrénica avanzada se realizard conforme
a lo establecido en el Art. N° 12, letra e) de la Ley N° 19.799 y su Reglamento. En especial, el solicitante debera
concurrir presencialmente a las oficinas de TSP SpA, presentando su Cédula Nacional de Identidad chilena.

El operador de AR solicitara al titular la presentacion de su Cédula de Identidad Chilena, original y vigente. El
proceso de validacion se realiza de la siguiente manera:

1)

2)

3)

4)

5)

Captura de datos del documento: El operador ingresa en el Panel AR el RUT y nimero de serie de la
cédula de identidad presentada por el solicitante.
Consulta al servicio de validacion de identidad: El sistema ejecuta automaticamente una consulta en
linea al servicio de validacidn de identidad provisto por un Burd Nacional, empresa autorizada para el
tratamiento de datos de identificacion. Esta comunicacién se realiza mediante canal seguro HTTPS con
autenticaciéon mediante credenciales de servicio, garantizando la confidencialidad e integridad de los
datos transmitidos.
Validaciones automaticas: El servicio de un Burdé Nacional verifica contra las bases de datos oficiales
del Registro Civil e Identificacion:

a) La existenciay validez del RUT consultado

b) La correspondencia entre el RUT y el nimero de serie del documento

c) Lavigencia del documento de identidad (que no esté vencido, extraviado o anulado)
Verificacion presencial: El operador de AR realiza una verificacién visual comparando los datos
obtenidos con el documento fisico presentado y con la persona presente, confirmando su identidad de
manera fehaciente.
Registro de evidencias de la comparecencia: El sistema captura las siguientes evidencias durante el
proceso de registro:

a) Imagen digitalizada de la Cédula de Identidad cargada por el operador en el formulario de

registro

b) Fecha, hora y ubicacidn del punto de atencion

c) Identificacion del operador de AR que realizé la validacion

d) Resultado de la consulta al servicio de validacion de identidad (vigencia y correspondencia de

datos)
e) Confirmacién explicita del operador sobre la verificacion visual presencial

Estas evidencias se almacenan de forma segura e inmutable en los registros de auditoria del sistema,
permitiendo la trazabilidad completa del proceso de validacion de identidad.

El solicitante deberd entregar todas las facilidades necesarias para realizar las validaciones que correspondan.
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3.1.2. Aceptacion de la solicitud
Una vez superado el proceso de comprobacion de solicitud de forma satisfactoria, siempre y cuando no existan
circunstancias que de alguna manera afecten a la seguridad del servicio de certificacion, la AR procedera a la
aprobacion de la solicitud.

3.1.3. Rechazo de la solicitud
En el caso que el proceso de comprobacién de identidad no sea superado satisfactoriamente, debido a que la
documentacion del titular no esté vigente, o que no concuerdan todos los antecedentes, o cualquier otra
causal por la que el titular no cumpla con los requisitos establecidos, la solicitud sera rechazada.

3.2. Solicitud de suspension y revocacion
La solicitud de suspensidon o revocacion podra ser realizada por el titular:

° Via email: La solicitud de revocaciéon o suspension podra ser realizada por el titular a través de un
email a la direccién de correos de soporte@firma.digital, indicando motivo, nombre completo, RUT. Luego de
esta solicitud, el titular deberd concurrir a las oficinas de TSP SpA con su cédula de identidad vigente, para
ratificar su solicitud, en un plazo no mayor a 48 hrs habiles, desde que inicio6 el tramite.

° Via Web: La solicitud de revocacion o suspensiéon podra ser realizada por el titular a través de
https://psc.firma.digital/revocacion-suspension, indicando si es revocacién o suspension, RUT, nombre(s),
apellido(s), correo, motivo, y opcionalmente nimero de teléfono movil y observaciones. Luego de esta
solicitud, el titular debera concurrir a las oficinas de TSP SpA con su cédula de identidad vigente, para ratificar
su solicitud, en un plazo no mayor a 48 hrs habiles, desde que inicid el tramite.

° Revocacion o suspension presencial: Si el titular no tiene acceso al su certificado digital, o no logra
aportar los antecedentes necesarios, deberd acudir a las oficinas de TSP SpA con su cédula de identidad
vigente, para llenar el formulario de revocacién o suspensidn, una vez completado el formulario, se validara la
identidad de la persona a través de validacion de identidad.

Una vez revocado o suspendido el certificado digital el titular sera notificado de la revocacién.

TSP SpA no soporta la revocacidn o suspension por otros medios tales como: teléfono, facsimil, cartas, u otros.
Debera comparecer en forma personal y directa ante la AR de TSP SpA, donde se validard su identidad de
acuerdo al procedimiento descrito en el punto 3.1.1.

3.3. Solicitud de renovacion
Frente a una solicitud de renovacion el titular debera comparecer de forma personal y directa ante la AR de TSP
SpA para hacer la solicitud, donde se validara su identidad de acuerdo al procedimiento descrito en el punto
3.1.1.

4. Requerimientos operacionales

4.1. Emision del certificado
Una vez que todos los antecedentes del solicitante sean aprobados por TSP SpA, la AR generara y ejecutara el
procedimiento técnico para emitir certificado, cumpliendo con la generacién de clave privada dentro de un
dispositivo de almacenamiento seguro (token FIPS 140-2 nivel 3) del titular, protegiendo el contenido mediante
PIN, siendo de cardcter personal e intransferible a nombre del titular.
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4.2. Aceptacion del certificado por parte del titular
Se entiende que un certificado ha sido aceptado por el titular una vez que este haya sido disponibilizado por
TSP SpA, aun cuando el certificado no haya entrado en vigencia.

4.3. Vigencia del certificado
Todos los certificados se consideran vigentes desde el momento de su emisidn y hasta el término de su periodo
de vigencia o hasta la fecha de revocacion, lo que ocurra primero.

Los periodos de validez definidos para la jerarquia de certificacion y los certificados de usuario final son los
siguientes:

e Certificado de la CA Raiz: 25 afios.
e Certificado de la CA Intermedia: 25 afos.
e Certificado del Titular: 1, 2 o hasta 3 afios.

4.4. Suspension y Revocacion de certificados
4.4.1. Suspension de certificados
Procederd la suspension de la vigencia del certificado cuando se verifique alguna de las siguientes
circunstancias:

A. Solicitud del titular
B. Decisidn de la PSC en virtud de razones técnicas o de seguridad

4.4.2. Efectos de la suspension
El efecto de la suspension del certificado es el cese temporal de los efectos juridicos del mismo conforme a los
usos que le son propios e impide el uso legitimo del mismo por parte del titular. El certificado no sera revocado.

4.4.3. Término de la suspensién
La suspension del certificado terminara por cualquiera de las siguientes causas:

A. Por la decision de la PSC de revocar el certificado, en los casos previstos en la Ley.

B. Por la decisidon de la PSC de levantar la suspension del certificado, una vez que cesen las
causas técnicas que la originaron.

C. Por la solicitud del titular del certificado, cuando la suspension haya sido solicitada por éste.

4.4.4. Revocacion de certificados
La revocacion de un certificado de firma electronica avanzada se podra llevar a cabo cuando la PSC logra
constatar las siguientes causas:

Solicitud del titular.

Pérdida del certificado o alteracion del elemento donde almacena el certificado.

Fallecimiento del titular.

Por alguna eventualidad que comprometa la llave privada del titular, ya sea por robo, alteracion,
divulgacidén o cualquier otro tipo de causal circunstancial.
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Por incumplimiento de suscripcidn, por parte de la CA o el titular.

Por resolucion judicial o administrativa.

Por incumplimiento del Acuerdo de Servicio o de cualquiera de las obligaciones del titular contenidas
en las CPS.

4.4.5. Efectos de la revocacion
El efecto de la revocacidn del certificado es el cese permanente de los efectos juridicos de éste, conforme a los
usos que le son propios e impide el uso legitimo del mismo.

4.4.6. Fecha de inicio de efectos de la suspensién o revocacion
La suspension y la revocacién comenzaran a producir efectos a partir de la publicacion por parte de la PSC en el
registro de acceso publico de certificados incluyendo su actualizacién en la CRL y OCSP. En ningln caso la
suspension o revocacién afectara el valor de los certificados y los derechos y obligaciones constituidas bajo su
vigencia, en un momento anterior a dicha verificacion. El término de la suspensién por levantamiento de ésta,
mantiene vigente el certificado por todo el tiempo que resta hasta su fecha de término de vigencia original.

4.4.7. Procedimiento para suspender o revocar un certificado
La suspension o revocacion se efectuard tal cual es descrita en el presente documento, y en particular en el
parrafo 3.2.

La decisién de suspender o revocar el certificado sera comunicada por TSP SpA al titular mediante el envio de
un correo electrénico a la casilla individualizada en el certificado de firma electrdnica.

4.5. Renovacion de certificados
La renovacion de los certificados, es un proceso comercial, que se produce cuando un certificado digital vigente
previamente emitido, se encuentra préximo a expirar y el titular desea continuar usando el servicio, a través de
la obtencidn de un nuevo certificado digital.

Para renovar el servicio de certificado digital, el titular deberd presentar una nueva solicitud de certificado, en
la forma establecida en el apartado 3.3.

TSP SpA podra enviar al titular, a su correo electrdnico establecido en el certificado, un aviso informando que el
certificado se encuentra proximo a expirar y que con ello perdera su vigencia, para los efectos de facilitar el
proceso de renovacion.

4.6. Procedimiento de auditoria de seguridad
TSP SpA es inspeccionada anualmente por la Entidad Acreditadora para los efectos de velar porque las
instalaciones, sistemas, programas informaticos y los recursos humanos necesarios para otorgar los certificados
en los términos que se establecen en esta ley y en el reglamento se mantienen permanentemente vigentes.

4.7. Archivo de registros
TSP SpA mantiene almacenada toda la informacidon que sirve de base a la emisidn de un certificado por un plazo
de 6 afos contados desde la fecha en que se realizé la comprobacién de identidad del titular. La informacién se
mantiene custodiada en forma electrdnica para ser entregada a requerimiento de la Entidad Acreditadora o de
una autoridad administrativa o judicial competente.
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4.8. Término de la PSC por cese voluntario o cancelacion
Se podran dar por terminadas las actividades de certificacion de la PSC por cese voluntario en su actividad o por
cancelacion de la inscripcion en el registro de prestadores acreditados por la Entidad Acreditadora, segun
indican incisos c), g) y h), respectivamente, del Articulo 12 de la Ley N219.799.

En caso de cese voluntario, TSP SpA solicitara formalmente la cancelacion de su inscripcion en el registro de
prestadores acreditados llevado por la Entidad Acreditadora, con una antelacidn no inferior a un mes respecto
del cese efectivo de la actividad. En dicha comunicacién, informara el destino que dara a los datos de los
certificados, especificando si los va a traspasar y a quién, o si los certificados quedaran sin efecto.

En tales circunstancias, la PSC comunicara la situacién a los titulares con una antelacién de al menos dos meses.
Asimismo, indicard que, de no existir objecién al traspaso de los certificados a otro certificador, dentro del
plazo de 15 dias habiles contados desde la fecha de la comunicacion, se entenderd que el usuario ha
consentido en el traspaso de éstos.

En caso de que el titular se oponga al traspaso del certificado a otro prestador de servicios de certificacion, éste
sera revocado y TSP SpA restituira la parte del precio que corresponda por tiempo en que el servicio no sera
prestado, no teniendo el titular derecho a algin tipo de compensacion o indemnizacidon de naturaleza
diferente.

5. Controles de Procedimiento, Personal y Fisicos

5.1. Controles de Procedimientos
El control de las funciones se efectuard por medio de disponer de:

5.1.1. Segregacion de funciones
La PSC cuenta con una matriz de segregacion de funciones segun las restricciones de seguridad definidas en la
Politica General de Seguridad y en la respectiva Politica de Seguridad del Personal.

Existen dos niveles de personal, de acuerdo a las citadas restricciones de seguridad:
Personal Sensible:

Todo aquel rol y/o cargo que esta relacionado con la emision de certificados digitales, el acceso a sistemas de
informacion criticos o el acceso a activos criticos. Esto es: Gerentes, Jefaturas, Personal del Area Operaciones,
Oficial de Seguridad, Personal del Area Administracidén y Finanzas, Area Legal y todo aquel que por sus
funciones y/o actividades tenga relacién con la emisién de certificados digitales, el acceso a sistemas de
informacidn critica o el acceso a activos criticos.

Personal General:

Todo aquel rol y/o cargo que no estd relacionado con la emisidn de certificados digitales, el acceso a sistemas
de informacién criticos o el acceso a activos criticos. Por ej. Personal de areas de Marketing, Televentas,
Consultores, Vendedores.

5.1.2. Comité de Seguridad de la Informacion
TSP SpA ha establecido un Comité de Seguridad de la Informacion que sesiona regularmente con el fin de
evaluar y sancionar sobre las politicas y acciones relevantes en el ambito de la seguridad de la informacidn.
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5.1.3. Procedimientos de difusién interna
TSP SpA comunica a las personas de la organizacién, la informacién definida por el Sistema de Gestion de
Seguridad de la Informacion, pudiendo ser politicas y/o procedimientos relevantes para cada individuo de la
organizacion.

5.1.4. Auditorias
Con el fin de velar por el correcto uso de los recursos de su propiedad, TSP SpA podra ejecutar auditorias sin
previo aviso, revisiones del cumplimiento de las politicas vigentes y que dicen relacidn con el acceso y uso que
los usuarios hacen de los recursos de informacién, tanto légicos como fisicos.

En referencia a las revisiones de la seguridad de la informacidn, se consideran revisiones independientes,
evaluaciones del cumplimiento de las politicas y normas de seguridad y evidencia que compruebe el
cumplimiento.

5.2. Controles de Personal

5.2.1. Requerimiento de antecedentes y experiencia
TSP SpA requiere que todo el personal asociado a la certificadora cuente con una

calificacion y experiencia acorde a la prestacion de servicios de certificacion, lo cual incluye:

Conocimientos y formacién sobre entornos de certificacion digital.

Experiencia basica sobre seguridad en sistemas de informacién.

Formacion especifica para su puesto.

Titulo académico o experiencia en la industria equivalente.

El personal que realiza un rol de confianza no debe tener conflictos de interés que afecten la
imparcialidad de las operaciones de la certificadora.

5.2.2. Comprobacion de antecedentes
TSP SpA realiza una comprobacion de los antecedentes del personal para asegurar que cumpla con la formacién
y experiencia necesaria para asumir un rol de confianza en la certificadora.

5.2.3. Roles de confianza
Los roles de confianza de la PSC son aquellos relacionados con la emision de certificados digitales, el acceso a
sistemas de informacidn criticos o el acceso a activos criticos. Esto es: Gerentes, Jefaturas, Personal del Area
Operaciones, Oficial de Seguridad, Personal del Area Administracién y Finanzas, Area Legal y todo aquel que
por sus funciones y/o actividades tengan relacion con la emision de certificados digitales, el acceso a sistemas
de informacion critica o el acceso a activos criticos.

5.2.4. Formacion y entrenamiento
Los colaboradores de TSP SpA son entrenados en los aspectos de las politicas y procedimientos de seguridad,
asi como en lo que respecta a requerimientos de seguridad, responsabilidades legales y controles vigentes,
herramientas de trabajo, aplicaciones, etc., antes de autorizar su acceso a informacién.

Los programas de capacitacion incluyen los elementos relevantes para el entorno particular de la persona que
esta siendo entrenada, abarcando las siguientes materias:

PO02 — DECLARACION DE PRACTICAS DE CERTIFICACION - FIRMA ELECTRONICA AVANZADA
19



/\ PO02 — DECLARACION DE PRACTICAS DE CERTIFICACION VERSION: 1.5

. FIRMA ELECTRONICA AVANZADA FECHA: 23-02-2026
CODIGO: PO02 ) PAGINA: 20 de 26

SISTEMA DE SEGURIDAD DE LA INFORMACION

Principios y mecanismos de seguridad.

Procedimientos de seguridad asociados a los colaboradores, segun area.
Presentacion y manejo de informes de Incidentes.

Procedimientos de recuperacion de desastres y continuidad de negocio.

5.2.5. Requerimientos de contratacion
Como parte de los requerimientos de contratacion, todo colaborador de la PSC debe firmar un acuerdo de
confidencialidad incluido en su contrato.

5.2.6. Término de los contratos
El término de los contratos cuenta con un procedimiento en el cual se suprimen los privilegios de acceso del
individuo a las instalaciones e informacién de la organizacidén, a excepcién de la considerada publica, una vez
informado el individuo de su marcha y de su pérdida de privilegios, se verifica la devoluciéon del material
entregado y se le informa al resto de la organizacidn, de ser necesario se notificara a proveedores y entidades
externas a TSP SpA de que el individuo ya no representa a TSP SpA.

5.2.7. Procedimiento de verificacion de antecedentes
La PSC lleva a cabo revisiones de antecedentes del personal que tiene la calidad de personal sensible o critico, ,
limitdndose estrictamente a aquellos necesarios para determinar su idoneidad y capacidad personal para el
cargo.

La verificacion de antecedentes se realiza al menos cada tres (3) afios.

Los informes que contienen dicha informacién deben ser evaluados por el Oficial de Seguridad, quien debe
tomar acciones que sean razonables en funcién de la naturaleza, magnitud y frecuencia de la conducta
descubierta por la verificacion de antecedentes.

Estas acciones pueden incluir medidas que pueden llegar incluso hasta el término del contrato de trabajo para
personal critico o sensible.

5.2.8. Requisitos de contratista independiente
La PSC puede permitir que contratistas o consultores independientes puedan convertirse en personal sensible o
critico, bajo las siguientes condiciones:

Se consulte la decisidn al Oficial de Seguridad

Los contratistas o consultores sean de confianza para la entidad en la misma medida como si fueran
empleados, habiéndose realizado la misma verificacion de antecedentes utilizada para los empleados
de la PSC.

De lo contrario, los contratistas y consultores independientes tendrdn acceso a dependencias seguras de la PSC
sélo en la medida en que son acompanados y supervisados directamente por personal de la organizacion.

5.3. Controles Fisicos
La PSC ha documentado controles fisicos detallados y politicas de seguridad de las instalaciones donde se
realiza fisicamente la operacion de la organizacién. Al menos anualmente se audita el cumplimiento de los
controles sefialados.
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5.3.1. Ubicacion de las dependencias fisicas
Todas las operaciones de la PSC se llevan a cabo dentro de un ambiente protegido fisicamente, que permita
disuadir, prevenir y detectar usos no autorizados de acceso o divulgacion de informacion sensible y sistemas.

Tales requerimientos se basan en parte en el establecimiento de niveles de seguridad fisica.

Un nivel es una barrera, tal como una puerta cerrada o puerta que exige control de acceso obligatorio para las
personas y requiere una respuesta positiva para cada persona, que desea pasar a la siguiente zona. Cada nivel
sucesivo proporciona un acceso mas restringido y mayor seguridad fisica contra la intrusién o acceso no
autorizado.

6. Controles de Seguridad Técnica

6.1. Manejo de llaves

6.1.1. Generacidn de llaves de la CA

Se utiliza un dispositivo HSM para el resguardo de las llaves de la CA raiz y la CA de Firma Electrénica Avanzada,
el cual cumple con el estandar FIPS 140-2 nivel 3. Para resguardar la integridad y confidencialidad de la parte
privada de los certificados, la ceremonia de inicializacion del HSM vy la generacion de la llave de la CA raiz
internamente en el HSM se llevard a cabo en un sitio privado que cuenta con medidas de control de acceso
adecuadas. Esta actividad se realizara durante el proceso de acreditacion con la participacién de la Entidad
Acreditadora, quien actuard como Ministro de fe, validando que la ceremonia se ejecute conforme a la
normativa aplicable. El acta de inicializacidn y creacidn de la clave raiz acreditara que las claves se generaron en
forma fiable, asegurando en todo momento la seguridad de las claves privadas, cumpliendo con el estandar
FIPS 140-2 nivel 3 y con ETSI TS 102 042. Las llaves creadas hacen uso del algoritmo de firma SHA-256, y del
algoritmo de cifrado RSA con clave de largo 4096 bits, ambos reconocidos por la industria.

6.1.2. Almacenamiento, respaldo y recuperacion de la llave privada
Las claves privadas de los certificados CA raiz y de la CA de Firma Electrénica Avanzada se almacenan durante
todo su ciclo de vida en un dispositivo criptografico (HSM) que cumple con el estandar FIPS 140-2 nivel 3. Las
llaves privadas son respaldadas en caso de contingencia.

6.1.3. Distribucion de la llave publica
Los componentes publicos de las llaves CA raiz y CA de Firma Electréonica Avanzada se encuentran disponibles
para el acceso publico en el sitio web de https://psc.firma.digital, y ademas son entregadas a la Entidad
Acreditadora de manera de cumplir con el modelo de confianza que requiere la regulacién existente.

6.1.4. Uso de la llave privada
TSP SpA ha definido controles para el uso de la llave de la CA raiz donde se define que sélo puede ser usada
para firmar CA’s intermedias y no puede ser utilizada para emitir otro tipo de certificados. El repositorio de la
CA raiz esta resguardada de modo que no es posible acceder a ella desde redes no autorizadas.

De acuerdo a la norma vigente el uso de la llave de la CA de Firma Electrdonica Avanzada puede ser utilizada sélo
para firmar certificados de usuario final del tipo Firma Electrénica Avanzada y para emitir informacion
relacionada con la revocacidn de certificados.
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6.2. Riesgos
La PSC gestiona los riesgos en conformidad con lo establecido en el documento PSO1 “POLITICA GENERAL DE
SEGURIDAD DE LA INFORMACION FIRMA ELECTRONICA AVANZADA”, contando con una politica para detectar
oportunamente los riesgos que pueden afectar a la PSC. Esto permite generar estrategias que se anticipen a
ellos y mantener la continuidad del negocio, asegurando la adaptabilidad a los cambios del entorno.

6.2.1. Principios de gestion del riesgo
Todos los colaboradores en la PSC son responsables de la identificacion y comunicacién de los riesgos asociados
al desempefio de sus labores. Para la PSC prevalecen la prevencién y el autocontrol como mecanismos
principales de un oportuno tratamiento a los aspectos que significan vulnerabilidad.
La gestion de riesgos es un proceso orientado a la generacidn de valor, y conducir las decisiones respecto al
riesgo de acuerdo con niveles establecidos y previamente aceptados por la PSC.
La gestion de riesgos prioriza los niveles de exposicion y las consecuencias por su materializacion y define su
tratamiento en funcién de estas variables.
La gestidn de riesgos de la PSC se integra con las politicas y procesos de la organizacién; por lo tanto, en todo
nuevo proceso que pretenda incorporarse, se debe verificar que el mismo sea coherente con esta politica.

Los riesgos se clasifican de acuerdo con su severidad sobre aspectos econdmicos o financieros, reputacionales o
de imagen, seguridad, humanos y sobre la informacion.
El proceso de gestidn de riesgos de la PSC, incluye las siguientes etapas:

o Contexto: Corresponde a una primera etapa donde las situaciones identificadas encajan en la
realidad de la PSC. Al contextualizar los riesgos u oportunidades es posible desarrollar las
actividades siguientes con mayor facilidad.

o ldentificacién: Es una etapa fundamental, que permite a la PSC listar, entender y definir sus
riesgos.

o Analisis: Una vez identificados los riesgos se debe asociar a estos, informacion sobre su
frecuencia, es decir cada cuanto ocurre el hecho identificado; su severidad, es decir las
consecuencias que ese hecho tiene sobre la PSC en términos econdmicos, de imagen,
seguridad y de la informacidn y se debe determinar entonces la probabilidad de ocurrencia.

o Plan de Respuesta: la PSC seglun la evaluacién de riesgos, debera definir Responsables,
Acciones y Estrategias para Evitar, Mitigar, Transferir o Aceptar los riesgos identificados.

o Monitoreo y Evaluacion: Registrar y actualizar los riesgos y su calificacién, informar
periddicamente los resultados sobre la gestion de riesgo que realiza cada area de la PSC.

o Comunicacion: la PSC garantiza los mecanismos para que la informacion de este proceso fluya
adecuadamente dentro de la PSC y sea escuchada por instancias superiores.

6.3. Plan de Seguridad
El Plan de Seguridad permite trabajar en el transcurso del afio en aquellos dmbitos de accidn establecidos, con
el objetivo de proveer proteccion a los recursos de informacién, seguin lo definido en PS02 Politica de Seguridad
de Informacidn de la organizacién y en el PS04 - Plan de Seguridad de la Informacion.

6.4. Plan de Administracion de llaves
En el documento PS06 Plan de Administracion de Llaves se definen las acciones sobre las llaves criptograficas de
TSP SpA, con el fin de resguardarlas y administrarlas durante su ciclo de vida.
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6.5. Mantencion de la infraestructura
TSP SpA cuenta con servicios de infraestructura contratados a un proveedor que cumple con los requisitos
minimos exigidos por la “Guia de Evaluacidon Procedimiento de Acreditacion de Prestadores de Servicios de
Certificacion” publicados por la Entidad Acreditadora del Ministerio de Economia en su versidn vigente.

6.6. Control de acceso
En TSP SpA el control de acceso a la informacion es de alta importancia, por lo que se regula en base a lo
establecido en la “Politica de Control de Accesos”.

7. Perfiles de certificados y registro de acceso publico

7.1. Contenido del certificado
Los certificados de la CA de TSP SpA estan basados en la estructura x509 v3 y cumplen con lo establecido en el
Decreto Supremo 181, de 2002, del Ministerio de Economia, Fomento y Turismo

El contenido minimo de los certificados es el siguiente:

Identificacion de TSP SpA y su clave publica.

Cadigo unico de Identificacion del certificado.

Identificacidn del Titular del Certificado (nombre, RUN, correo electrénico y pais).

Clave publica del Titular.

Algoritmo de firma del Titular y de TSP SpA.

Periodo de Validez del Certificado.

Referencia a esta CPS. Tratandose de certificados de firma electrénica avanzada ademds contendran
los datos de la acreditacion otorgada por la Entidad Acreditadora. Vigencia de los certificados

G Mmoo 0w P>

Los certificados emitidos por TSP SpA tendrdn una duracion de 1, 2 6 hasta 3 afios.

7.2. Caducidad
Los certificados caducaran por el transcurso de su periodo de vigencia. La caducidad de un certificado produce
el término de la relacidn contractual entre el Titular y TSP SpA.

7.3. Listas de certificados emitidos por TSP SpA
TSP SpA mantiene publicado en https://psc.firma.digital/#consulta un registro de acceso publico de los
certificados emitidos con expresa indicacidn de si se encuentran vigentes, suspendidos o revocados.

A su vez publicard cada 24 una CRL actualizada con la lista de certificados revocados, la cual puede ser
consultada en https://crl.firma.digital/firmadigitalFEA-G2.crl.

8. Confidencialidad

La PSC garantiza que la informacidn solicitada a los usuarios en la pagina web de la empresa es mantenida por
la misma para los fines informativos y no se divulga a terceras partes. La informacién recopilada de los usuarios
bajo ningun punto de vista es compartida, vendida, cedida, o transferida a terceros, salvo autorizacién expresa
del usuario.

Con el fin de impedir un acceso no autorizado, mantener la exactitud de los datos y salvaguardar la
confidencialidad de los datos personales de los usuarios, se han dispuesto procedimientos fisicos, electronicos
y administrativos apropiados para proteger y asegurar la informacién que se procesa y almacena en bases de
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datos, pudiendo estar datos estadisticos o paramétricos disociados del identificador principal del titular. Entre
estas medidas se encuentra la limitacidn de acceso a los datos a los colaboradores de la empresa, proveedores
y/o contratistas autorizados que necesitan conocer la informacién para poder operar o mejorar los servicios.

En base a la ley N° 19.628, el usuario en todo momento podra:

e Solicitar informacion sobre los datos relativos a su persona, su procedencia y destinatario, el propdsito
del almacenamiento y la individualizacién de las personas u organismos a los cuales sus datos son
transmitidos regularmente.

e Solicitar que se modifiquen sus datos personales cuando ellos no sean correctos o no se encuentren
actualizados, si fuere procedente.

e Solicitar la eliminacién o cancelacion de los datos entregados cuando su almacenamiento carezca de
fundamento legal o cuando estuvieren caducos.

9. Derechos de propiedad intelectual

Queda expresamente prohibido a cualquiera de las partes involucradas, sea Solicitante, Titular, terceros, u
otros, controlar, interferir, realizar ingenieria inversa, o cualquier otro acto que afecte la ejecucion técnica de
los sistemas, la propiedad intelectual de la PSC, en particular respecto de los desarrollos informaticos utilizados
para emitir y administrar los certificados digitales.

10. Administracion de la CPS

Las Practicas de Certificacién de la PSC TSP SpA es revisada en forma anual, teniendo en consideracion los
cambios en la regulacion, en el personal, las tecnologias y los requerimientos del servicio.

10.1. Procedimiento de modificacién de la CPS
TSP SpA podra modificar las estipulaciones de la presente CPS y CP especificas, cada vez que:

e Se estime necesario para asegurar que se mantengan tecnoldgicamente vigentes y mejorar el ejercicio
de la actividad de certificacion, sin perjuicio de que se mantenga el nivel de calidad esencial de sus
servicios de certificacion.

Existan incidentes de seguridad que asi lo aconsejen.
Entren en vigencia modificaciones normativas que requieran su modificacion.
Surjan necesidades de negocio que requieran cambios al texto de dichos documentos.

Las modificaciones a la CPS y CP, seran aprobadas por el Comité de Seguridad de la organizacién, publicadas en
el sitio web de la PSC, indicando la fecha de entrada en vigencia. Una vez sean publicadas, se informara a la
Entidad Acreditadora del Ministerio de Economia.
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10.2. Procedimiento de publicacién de la CPS

Las modificaciones efectuadas sobre la CPS o la CP se daran a conocer a los interesados, en la pagina web
publica de la PSC https://psc.firma.digital/politicas-versiones donde se incluird un listado de las sucesivas

versiones de estos documentos con una antigliedad de hasta a 1 afo.

10.3. Procedimiento de notificacion de las publicaciones

La modificacién de esta CPS sera notificada a los titulares de certificados de TSP SpA mediante correo
electrdnico, enviado al correo contenido en el certificado de firma electrdnica, con 15 dias de anticipacion a la

fecha en que entren en vigor las modificaciones introducidas.

El Titular tendra el plazo indicado para objetar la modificacidn, en cuyo caso los contratos firmados se
entenderdan resueltos. Transcurrido dicho plazo sin que medie comunicacidn se entendera que el Titular acepta

los cambios introducidos.
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RFC 2559 BOEYEN, S. et al., “Internet X.509 Public Key Infrastructure. Operational Protocols LDAPv2",
Abril 1999.

RFC 3377 LDAPv3: Technical Specification, September 2002, Lightweight Directory Access Protocol
(v3): Technical.

PO02 — DECLARACION DE PRACTICAS DE CERTIFICACION - FIRMA ELECTRONICA AVANZADA

26




	1.​Introducción 
	1.1.​Alcance 
	1.2.​Glosario 
	1.3.​Antecedentes  

	2.​Obligaciones y responsabilidades 
	2.1.​Obligaciones 
	2.1.1.​PSC (TSP SpA) 
	2.1.2.​CA (Autoridad Certificadora) 
	2.1.3.​Autoridad de registro (AR) 
	2.1.4.​Obligaciones del titular 
	2.1.5.​Obligaciones de las terceras partes interesadas  
	2.1.6.​Obligación generales  

	2.2.​Responsabilidades  
	2.2.1.​ PSC (TSP SpA)  
	2.2.1.1.​ Limitación de responsabilidad 
	2.2.1.2.​ Fuerza mayor  

	2.2.2.​Autoridad de registro (AR) 
	2.2.3.​Titular  

	2.3.​Ley aplicable 
	2.3.1.​Ley aplicable  
	2.3.2.​Separación y divisibilidad de cláusulas  
	2.3.3.​Limitación de uso de certificados  

	2.4.​Tarifas 
	2.5.​Publicaciones y repositorio 
	2.6.​Seguridad de los sistemas informáticos 
	2.7.​Protección de datos personales  
	2.8.​Derechos de propiedad intelectual e industrial  

	3.​Identificación y Autenticación   
	3.1.​Solicitud de certificado  
	3.1.1.​Validación de identidad del solicitante 
	3.1.2.​Aceptación de la solicitud 
	3.1.3.​Rechazo de la solicitud 

	3.2.​Solicitud de suspensión y revocación 
	3.3.​Solicitud de renovación 

	4.​Requerimientos operacionales   
	4.1.​Emisión del certificado  
	4.2.​Aceptación del certificado por parte del titular 
	4.3.​Vigencia del certificado 
	4.4.​Suspensión y Revocación de certificados 
	4.4.1.​Suspensión de certificados 
	4.4.2.​Efectos de la suspensión 
	4.4.3.​Término de la suspensión 
	4.4.4.​Revocación de certificados 
	4.4.5.​Efectos de la revocación 
	4.4.6.​Fecha de inicio de efectos de la suspensión o revocación 
	4.4.7.​Procedimiento para suspender o revocar un certificado 

	4.5.​Renovación de certificados 
	4.6.​Procedimiento de auditoría de seguridad 
	4.7.​Archivo de registros 
	4.8.​Término de la PSC por cese voluntario o cancelación 

	5.​Controles de Procedimiento, Personal y Físicos 
	5.1.​Controles de Procedimientos 
	5.1.1.​Segregación de funciones 
	5.1.2.​Comité de Seguridad de la Información 
	5.1.3.​Procedimientos de difusión interna 
	5.1.4.​Auditorías 

	5.2.​Controles de Personal 
	5.2.1.​Requerimiento de antecedentes y experiencia 
	5.2.2.​Comprobación de antecedentes  
	5.2.3.​Roles de confianza 
	5.2.4.​Formación y entrenamiento​ 
	5.2.5.​Requerimientos de contratación 
	5.2.6.​Término de los contratos 
	5.2.7.​Procedimiento de verificación de antecedentes 
	5.2.8.​Requisitos de contratista independiente 

	5.3.​Controles Físicos 
	5.3.1.​Ubicación de las dependencias físicas 


	6.​Controles de Seguridad Técnica  
	6.1.​Manejo de llaves 
	6.1.1.​Generación de llaves de la CA 
	6.1.2.​Almacenamiento, respaldo y recuperación de la llave privada 
	6.1.3.​Distribución de la llave pública  
	6.1.4.​Uso de la llave privada 

	6.2.​Riesgos  
	6.2.1.​Principios de gestión del riesgo 

	6.3.​Plan de Seguridad  
	6.4.​Plan de Administración de llaves  
	6.5.​Mantención de la infraestructura  
	6.6.​Control de acceso  

	7.​Perfiles de certificados y registro de acceso público 
	7.1.​Contenido del certificado 
	7.2.​ Caducidad 
	7.3.​Listas de certificados emitidos por TSP SpA 

	8.​Confidencialidad 
	9.​Derechos de propiedad intelectual 
	10.​Administración de la CPS 
	10.1.​Procedimiento de modificación de la CPS 
	10.2.​Procedimiento de publicación de la CPS 
	10.3.​Procedimiento de notificación de las publicaciones 

	11.​Referencias 

